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安全高级应用分析引擎（SAAE）介绍

info@8milestec.com
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SAAE简介

➢ 借助于八里科技SAAE(安全高级应用分析引擎), 不需要对应用识别、审计、
入侵防护、病毒防护等知识有深入的了解，只需要直接把报文送入到SAAE
模块中进行处理，就可以实现如下功能：
✓ 应用识别
✓ 应用审计
✓ 入侵检测
✓ 病毒防护
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处理流程

➢ SAAE本身以静态库/动态方式发布，只需要在程序中链接相应的库，就
可以做为进程的一个功能模块使用。使用SAAE的基本步骤如下:

✓ 初始化SAAE

✓ 到数据报文之后，根据五元组创建SAAE会话
✓ 将报文的IP部分送到了SAAE分析
✓ 根据分析的返回值，查询相应的结果

报文

SAAE会话

报文方向 SAAE静态库/动态库

应用

行为/帐号

攻击事件

病毒名称
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工作模式

➢ 工作模式
✓ 单进程模式
✓ 多线程模式
✓ 多进程模式

➢ 硬件要求
✓ 目前确定支持的体系架构为X86和CAVIUM OCTEON处理器

➢ 软件要求
✓ 操作系统： 符合POSIX标准，例如Linux系统
✓ 运行环境： glibc、libxml2、libz



5© 2014. CYREN Ltd. All Rights Reserved. Proprietary and Confidential.© 2017

应用识别

➢ 支持20种分类，两千多种应用的识别
➢ 对网络中的流量的识别率大于95%
➢ 定期更新



6© 2014. CYREN Ltd. All Rights Reserved. Proprietary and Confidential.© 2017

应用审计

➢ 即时通讯，支持对聊天的工具的登录、注销、发收消息等行为进行审
计。可以审计出聊天的工具的帐号

➢ 搜索引擎，支持对搜索引擎搜索的内容进行审计。支持百度、Google、
Bing等40多种主流搜索引擎

➢ 社交网络，支持对在线社区、BBS、微博等发表或者评论的内容进行审
计。支持新浪微博、百度贴吧、天涯等近百种社区和论坛

➢ 电子邮件，支持常用WebMail和POP3、IMAP、SMTP协议的审计。支持
QQ邮箱、网易邮箱、139邮箱、新浪邮箱等主流WebMail，和基于POP3、
IMAP、SMTP的审计，支持审计邮件的标题、内容、附件等信息

➢ 文件共享，支持对FTP、HTTP、网盘传输的文件进行审计
➢ 在线购物，支持对浏览的商品以及搜索的内容进行审计
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入侵检测和病毒防护

➢ 入侵检测 - 支持3000种攻击的事件，可以检测到以下种类的攻击
✓ 木马后门
✓ 缓冲溢出
✓ 安全漏洞
✓ 拒绝服务
✓ 安全扫描
✓ 可疑行为
✓ 蠕虫病毒
✓ 安全审计
✓ 网络数据库攻击
✓ CGI访问
✓ CGI攻击

➢ 病毒防护 - 支持近400万病毒的查杀，病毒库每周更新
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总体架构

TCP数据包

UDP数据包

TCP流重

组

应用识别 协议解析

协议异常

检查

XSS和SQL

注入检测

事件匹配
事件关联

分析
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帮助信息

➢ 对于攻击事件提供丰富的帮助信息，对于每条事件，提供如下帮助信息：
✓ CVE ID/BUG ID
✓ 受影响的系统
✓ 事件详情
✓ 处理建议
✓ 补丁下载

➢ 帮助信息可以同时以离线或在线的方式提供
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事件来源分析

➢ 八里科技拥有专业的安全服务团队，从客户需求、开源漏洞库以及其
它渠道不断的增加新的事件，形成了稳定的闭环验证机制。每周都会
进行事件库的更新

客户

其它厂家

CERT

CVE/CNCVE

MS漏洞库

热点安全事件

开源产品

漏洞分析 特征编写 内部验证 特征发布

客户反馈
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应用审计

➢ SAAE的事件库采用XML格式，可以非常方便的集成的现有的系统、平台中
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性能影响

➢ 内存使用
✓ SAAE占用的内存由两部分组成：
✓ 一部分是初始化之后固定占用的内存。在开启应用识别+IPS功

能的情况下，大约占用内存为100M左右
✓ 另外一部分是每条需要处理的会话占用的内存。对于非HTTP流

量，每条会话大约256字节，对于HTTP的流量，会再分配256

字节的内存

➢ CPU使用
✓ 在开启应用识别+入侵防护功能的情况下，对于防火墙设备，系

统整机性能下降小于30%
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You can also find us here:

www.8milestec.com

info@8milestec.com

Thank You. Any Questions or Thoughts?

http://www.8milestec.com/
mailto:info@8milestec.com

